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FORMATO DE EVIDENCIAS 

Nombre del contratista: CARLOS HUMBERTO DELGADO GORDILLO 

Número de contrato: 94.454.428 

ANEXO No. Obligación N°5 

OBLIGACIÓN ESPECÍFICA No. 

Las demás actividades que le sean asignadas por 
el jefe de la unidad de apoyo y/o el supervisor del 
contrato que tengan relación directa con el objeto 
del contrato. 
 

NOMBRE DE LA ACTIVIDAD 

Sala virtual NEXUS: “Blindaje Digital: Hábitos 
Inquebrantables para la Era Conectada” (sensibilización 
en seguridad digital). 

OBJETIVOS DE LA ACTIVIDAD 

1. Sensibilizar a servidores públicos y contratistas de la 
Alcaldía de Santiago de Cali sobre las amenazas de 
ciberseguridad más frecuentes y su relación con la 
ingeniería social. 

2. Promover hábitos de seguridad digital (verificación de 
enlaces, doble factor de autenticación, uso 
responsable de la inteligencia artificial y reporte de 
incidentes) para proteger la información institucional. 

3. Dar a conocer el marco normativo, las políticas y las 
herramientas con que cuenta el DATIC para la 
protección de los activos de información. 

DESCRIPCIÓN DE LA 
ACTIVIDAD (RESUMEN) 

Presentación. En la Sala virtual NEXUS, el ingeniero 
Miguel Alberto Molina Montero (DATIC) presentó la 
charla de sensibilización “Blindaje Digital: Hábitos 
Inquebrantables para la Era Conectada”, con 
moderación de Víctor Aguirre Rodríguez y apoyo del 
equipo de Uso y Apropiación del DATIC. 

Panorama y defensa institucional. El ponente expuso 
el panorama de ciberseguridad en Colombia y 
Latinoamérica (más de 200 mil millones de intentos de 
ataque en la región) y explicó que la Alcaldía es un 
objetivo por la información que maneja. Describió las 
herramientas del distrito, en particular el Centro de 
Operaciones de Seguridad (SOC), que detecta y reporta 
alertas —por ejemplo, intentos de activar software con 
activadores ilegales como KMS Pico, que pueden abrir 
“puertas traseras”— y permite hacer inteligencia de 
amenazas. En el ejercicio “termómetro digital” (código 
QR y dos preguntas; más de 180 personas conectadas) 



 

Unidad Deportiva Jaime Aparicio Calle 9 No. 37 A – 01 Teléfono: (602) 5141190 
www.cali.gov.co 

se indagó por mensajes sospechosos recibidos en los 
últimos tres meses. 

Ingeniería social. Se explicaron los disparadores 
psicológicos usados por los ciberdelincuentes: urgencia 
artificial, autoridad simulada, curiosidad o beneficio y 
miedo repentino, con ejemplos y experiencias de los 
asistentes (citaciones judiciales falsas, equipos lentos o 
“zombis”). Se presentaron seis vectores de ataque 
actuales: clone phishing, vishing con deepfakes de voz, 
QRishing, consent phishing, smishing (paquetería y 
multas) y typosquatting, y casos reales como IFX 
Networks (2023), Sanitas/Keralty y Uber (fatiga del doble 
factor de autenticación). 

Buenas prácticas y normativa. Se recomendó verificar 
hacia dónde apunta un enlace antes de dar clic, activar 
la verificación en dos pasos (Google o Microsoft 
Authenticator), confirmar por canales oficiales los 
mensajes de supuestas entidades, usar VPN para 
acceder desde casa a plataformas como ORFEO y no 
ingresar datos personales de ciudadanos, radicados, 
información financiera, contratos en borrador ni claves 
en plataformas públicas de IA (fuga de datos, Ley 1581 
de 2012). Se mencionaron el Modelo de Seguridad y 
Privacidad de la Información (MSPI), la política de 
seguridad y de protección de datos disponibles en 
DARUMA, y los roles del DADII y del DATIC. 

Respuesta ante incidentes. Ante un posible incidente: 
desconectar el equipo de la red (cable y Wi-Fi) sin 
apagarlo, para evitar la propagación y conservar 
evidencias; reportar por la mesa de ayuda o por correo 
electrónico; y cambiar la clave institucional desde otro 
dispositivo seguro. Para casa y celular: activar Google 
Play Protect y la biometría, y cambiar la clave de fábrica 
del router. Meta de las próximas 24 horas: activar la 
verificación en dos pasos, revisar permisos de 
aplicaciones de terceros y multiplicar el “blindaje” con 
otras personas. 

Cierre. Se invitó a diligenciar el listado de asistencia y 
las encuestas de satisfacción y de medición de 
conocimiento (52 y 22 respuestas, respectivamente, al 
momento del cierre) y se informó que el material se 
enviará a los correos registrados. Se planteó una 
segunda sesión (pendiente la evaluación y las consultas 
de los participantes) y se recibió la sugerencia de 
hacerla más práctica, con ejercicios y estudios de caso. 

FECHA 9 de octubre de 2026 
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JORNADA Mañana 

LUGAR 
Virtual – Sala virtual NEXUS (Google Meet), Alcaldía de 
Santiago de Cali 

PARTICIPANTES 

Ponente: ing. Miguel Alberto Molina Montero (DATIC). 
Moderación: Víctor Aguirre Rodríguez. Apoyo: Daniela 
González Toro (Uso y Apropiación) y Daniel Jair Chacon 
Balcazar (anfitrión de la sala). Asistentes: servidores 
públicos y contratistas de la Alcaldía de Santiago de Cali  

A QUÉ DIMENSIÓN O LÍNEA DE 
TRABAJO CORRESPONDE 

Capacitación y sensibilización al talento humano: 
seguridad digital y protección de la información. 

INFORME DE ACTIVIDAD / 
SOPORTE  

 Registro 
Fotográfico 

N/A 
 

 N/A 

 

 

 

 

 

 

 


